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În contextul Directivei 2004/23/CE a Parlamentului 
European şi a consiliului din 31 martie 2004 privind stabi-
lirea standardelor de calitate şi securitate pentru donarea, 
obţinerea, controlul, prelucrarea, conservarea, stocarea şi 
distribuirea ţesuturilor şi a celulelor umane, un „centru de 
ţesuturi” înseamnă o bancă de ţesuturi sau o unitate a unui 
spital sau un alt organism, care desfăşoară activităţi de prelu-
crare, conservare, stocare sau distribuire de ţesuturi şi celule 
umane.  Centrul de ţesuturi răspunde, de asemenea, de obţi-
nerea sau de controlul ţesuturilor sau al celulelor.

O bancă de ţesuturi este o unitate care colectează şi re-
cuperează ţesuturi de la cadavre umane sau persoane vii, şi 
în care ţesuturile biomedicale sunt depozitate în condiţii cri-
ogenice, fiind utilizate cu scop de tratament, producere de 
ţesuturi prin intermediul ingineriei tisulare, cercetare medi-
cală şi educaţie [15, 29, 22]. 

Transplantul de ţesuturi şi organe, în ultimele decenii, 
a devenit tot mai frecvent, astfel pentru anul 2012, în ţările 
Uniunii Europene, cu o populaţie de peste 500 mln de lo-
cuitori, au fost transplantaţi 18 854 de rinichi, 6845 de fi-
caţi, 1960 de inimi, 1756 de pulmoni, 825 de pancreasuri, 34 
de intestine, în total - 30 274 de pacienţi [25].  Referitor la 
transplantul de ţesuturi umane, de exemplu, în Franţa, care 
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Sistemul informaţional automatizat în asigurarea managementului calităţii  
în Banca de Ţesuturi Umane

are o populaţie de 65,3 milioane de oameni, în 2012, au fost 
transplantate – 4372 de cornee, 295 905 grefe de piele, 207 
ţesuturi cardiace (valve), 1341 de vase sangvine, 31 540 de 
ţesuturi musculo-scheletale, 2398 de grefe din membrane 
amniotice [25].  În Republica Moldova, pe parcursul anului 
2013, au fost prelevate 40 de grefe de cornee alogenă, peste 
200 de grefe osoase, piele şi tendoane.  

Statele membre garantează trasabilitatea de la donator la 
receptor şi invers a tuturor ţesuturilor şi celulelor obţinute, 
prelucrate, stocate sau distribuite pe teritoriul lor.  Această 
cerinţă de trasabilitate se aplică şi produselor şi materialelor, 
care intră în contact cu ţesuturi şi celule.  În acest scop, sta-
tele membre asigură instituirea unui sistem de identificare a 
donatorilor în cadrul căruia fiecărei donări şi fiecăruia dintre 
produsele asociate acesteia, îi este atribuit un cod unic, ba-
zat pe depersonalizarea datelor cu caracter personal ale do-
natorului pentru respectarea regimului de confidenţialitate.  
Toate ţesuturile şi celulele trebuie identificate printr-o eti-
chetă, care să conţină informaţii referitoare la procedurile de 
obţinere şi recepţionare, transformare, stocare şi distribuire 
a acestora [7, 9, 13, 14].  Banca de ţesuturi şi celule păstrează 
înregistrări privind activitatea sa, inclusiv privind tipurile şi 
cantităţile de ţesuturi sau de celule obţinute, controlate, con-
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servate, prelucrate, stocate şi distribuite sau utilizate în orice 
alt mod, precum şi privind originea şi destinaţia ţesuturilor 
şi a celulelor, destinate utilizării la oameni, pentru a asigura 
trasabilitatea acestora la toate etapele.  Datele necesare pen-
tru asigurarea unei trasabilităţi totale trebuie păstrate timp 
de cel puţin treizeci de ani, începând cu data utilizării lor 
[10, 11].

Biobankingul ţesutului uman cuprinde o gamă largă de 
activităţi şi modele de studiu şi este esenţial pentru aplicarea 
unei game largi de tehnologii la descoperirea unor modele 
moleculare ale bolii şi pentru punerea în aplicare a noi bio-
markeri în studiile clinice.  Patologia poate furniza nu numai 
informaţii esenţiale de identificare a modelului, dar necesită, 
de asemenea, decizii cu privire la ceea ce ar trebui să fie sto-
cat în banca de ţesutиri, asigurându-vă că momentul tuturor 
operaţiunilor este în concordanţă atât cu cerinţele de dia-
gnostic clinic şi conservarea optimă a produselor biologice 
[4].  Totodată, concentrarea grefelor într-un număr restrâns 
de structuri, va facilita şi supravegherea lor, facilitând com-
baterea posibilului trafic de ţesuturi şi celule umane [3, 14].  

Banca de ţesuturi modernă trebuie să dispună de autono-
mie în gestiune, să fie dotată cu utilaj modern de prelevare, 
conservare şi depozitare a grefelor osoase, care să corespun-
dă cerinţelor înaintate de structurile de profil ale Uniunii 
Europene şi serviciile sanitare naţionale autorizate [11, 12].

Din momentul prelevării şi până la transplantarea grefei, 
se parcurge o serie de etape sistematizate după un anumit 
protocol, structurat în funcţie de sursa folosită pentru pre-
pararea ei.  Fiecare grefă este înregistrată în banca de date 
informatizată, specificându-se data recoltării, provenienţa 
(specia, circumstanţele recoltării, regiunea anatomică), for-
ma, lungimea, lăţimea, diametrul, greutatea şi alte teste de 
laborator conform procedurilor standarde de operare, ela-
borate în cadrul băncii de ţesuturi pentru fiecare tip de grefă 
[2, 13, 26]. 

Sistemul Informaţional Automatizat (SIA) de eviden-
ţă şi gestiune a activităţii medicale a Băncii de Ţesuturi şi 
Celule Umane urmăreşte următoarele oportunităţi:

•	 Înregistrarea şi evidenţa produselor şi proceselor care 
descriu activitatea medicală a personalului medical.

•	 Generarea de rapoarte statistice asupra activităţii me-
dicale.

•	 Gestionarea ciclului de viaţă a produselor donate.
•	 Înregistrarea şi stocarea informaţiei despre produse.
•	 Evidenţa grefelor şi a informaţiei relevante despre 

acestea.
•	 Monitorizarea stocării produselor.
•	 Indexarea amplasamentului exact al produselor în dis-

pozitivele de stocare.
•	 Vizualizarea unei imagini cuprinzătoare a informaţiilor 

despre pacienţi, produse.
•	 Afişarea de informaţii atât în timp real, cât şi istorice, 

prin mijloace textuale şi grafice.
•	 Gestiunea informatizată şi securizată a informaţiilor.
•	 Utilizarea standardelor din domeniul medical.
Sistemul trebuie să asigure confidenţialitatea, integrita-

tea, protecţia şi auditul datelor stocate în sistem şi se bazează 
pe o serie de standarde internaţionale (SAML, WS-Security, 
WS-Trust, X.509, XACML, SSL etc.).  Totodată, să asigure un 
nucleu central de administrare a Băncii de ţesuturi şi celule 
umane, monitorizarea activităţilor în compartimentele im-
plicate, gestionând fluxurile de informaţii existente în relaţia 
cu grefele (donator, procesare, stocare, validare, distribuţie) 
şi emiţând avertizări. 

Arhitectura soluţiei
Aplicaţia reprezintă componente, care înglobează logic 

mai multe subcomponente, încadrate de două niveluri de 
filtrare: 

•	 Primul nivel de filtrare îl constituie filtrul de securitate, 
care se aplică oricărei operaţii, care vine dinspre stratul 
de prezentare şi autorizează utilizatorul pentru operaţia 
pe care o efectuează. 

•	 Cel de-al doilea nivel de filtrare este cel de jurnalizare.  
Prin acesta se va jurnaliza orice modificare a datelor, 
deoarece orice operaţie, care are ca scop modificarea 
datelor, trece prin acest filtru. 

Întreaga aplicaţie se bazează pe un framework de tip 
MVC (Model-View-Controller), astfel separându-se datele şi 
logica de business de interfaţa cu utilizatorul.  Obiectele de 
business, implementate în aplicaţie, nu accesează direct baza 
de date, ci implementează un nivel de persistenţă care asigu-
ră extragerea/stocarea obiectelor din/în baza de date.

La acest nivel se derulează toate procesele de business, 
validări de date şi algoritmi de implementare (business lo-
gic).  Acest nivel serveşte transportului datelor dintre nivelul 
bazei de date şi nivelul interfeţei utilizatorilor, şi are la bază 
un server de aplicaţie ce oferă servicii standard de autorizare, 
autentificare, execuţie etc. 

Componentele constituente
Componenta Medici/Personal permite gestiunea infor-

maţiilor despre persoanele, care au drepturi de utilizare a 
aplicaţiei. 

Componenta Înregistrare Produs favorizează gestiunea 
produselor, astfel încât acestea să fie disponibile în diverse 
liste (meniuri) şi permite înregistrarea, evidenţa etapelor şi 
monitorizarea distribuirii produselor băncii de ţesut.

Componenta Procesare permite vizualizarea listei pro-
duselor, aflate în procesare, durata procesării, ora/data fina-
lizării procesării.

În urma procesării, dintr-un produs se poate obţine un 
număr finit de produse derivate.  Datele despre aceste pro-
duse urmează a fi introduse în urma procesării şi memori-
zate într-un sistem de coduri, pentru a putea identifica cărui 
produs îi aparţine codul obţinut.  Astfel, legătura este: dona-
tor > grefă > produs.  Aplicaţia va gestiona eficient pachetul 
de stickere, transmis de la etapa precedentă pentru a putea 
identifica cărui produs îi aparţine grefa finală.

Astfel este posibilă monitorizarea datelor cum ar fi: ca-
rantina anteprocesare, data/ora procesării, rezultatele inves-
tigaţiilor, stocarea în congelator, timpul de conservare, data 
validării, stoc carantină, timp de depozitare, metodă de ste-
rilizare, soluţii folosite în prepararea grefelor, probe pentru 
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analize bacteriologice şi fungice, kituri de ambalare etc.  În 
dependenţă de produsele procesate, sunt disponibile pentru 
completare fişe specifice cu destinaţia excluderii erorii uma-
ne prin câmpurile obligatorii pentru completare, specifice 
fiecărui tip de produs.  Formularul fişei solicită datele nece-
sare şi generează fişa care se tipăreşte.

Componenta Validare reprezintă un formular, care con-
ţine informaţii despre rezultatele probelor din produsele 
derivate primite, testate şi realizează: confirmarea rezulta-
telor negative a probelor sanguine şi observaţiile aferente, 
confirmarea rezultatelor negative a probelor bacteriologice 
şi observaţiile aferente, confirmarea rezultatelor negative a 
probelor morfologice şi observaţiile aferente, confirmarea 
integrităţii ambalajului grefelor şi observaţiile aferente.

În urma analizei automate a datelor introduse, devin dis-
ponibile următoarele funcţionalităţi:

Generarea raport de testare (dacă produsul a trecut vali-
darea) sau;

Generarea raportului de anulare a produsului (în caz de 
depistare a rezultatului pozitiv la infecţii, sau alte maladii, 
depistate în urma testului).

Componenta Cerere de Ţesuturi Umane asigură gestio-
narea informatizată a fluxurilor de cereri de ţesuturi uma-
ne.  După completarea formularului, cererea este generată şi 
poate fi tipărită sau memorizată.

Componenta Trasabilitate permite gestionarea fişei de 
trasabilitate.  În urma unei cereri, un produs poate fi trans-
mis către unitatea care va face transplantul.  Dacă produsul 
nu a fost utilizat, se pot completa şi memora datele referitoa-
re la returul produsului în Banca de ţesuturi şi celule umane.  
În cazul transplantării, aplicaţia salvează detaliile transplan-
tului şi toate detaliile corespunzătoare pentru a asigura o tra-
sabilitate detaliată a unui produs procesat.

Managementul utilizatorilor şi accesul la sistem
Pentru a asigura securitatea datelor şi a controlului efici-

ent al informaţiilor, aplicaţia gestionează toţi angajaţii, care 
folosesc SIA, şi asigură accesul acestora în sistem pe bază de 
parolă (nume de utilizator şi parole unice).

Pentru asigurarea consistentă a datelor şi informaţiilor, 
se folosesc diverse niveluri de securitate, în concordanţă cu 
activităţile medicale curente.  De asemenea, se aplică drep-
turi de vizibilitate, funcţionalităţi şi operaţiuni, bazate pe 
grupuri de utilizatori/competenţe.

Sistemul este împotriva încercărilor deliberate sau acci-
dentale de acces neautorizat la datele, pe care acesta le înma-
gazinează.  Sistemul implementează un subsistem de securi-
tate cu următoarele caracteristici:

•	 Controlul complet al accesului utilizatorilor la aplicaţii 
şi la date prin controlul accesului pe baza necesitaţii de 
autentificare în sistem.

•	 Controlul asupra funcţiilor sistemului printr-un model 
de roluri asociate cu drepturi.

•	 Ierarhizarea în clase a utilizatorilor finali, conform 
unei politici de drepturi de acces, adaptate şi coerente, 
gestionate prin crearea de grupuri de acces şi stabilirea 
drepturilor la nivel de grup sau la nivel individual (re-

zultatul este dat de reuniunea drepturilor de grup cu 
cele individuale).

•	 Închiderea automată a sesiunilor de lucru ale utilizato-
rilor în caz de inactivitate, pe o anumită durată prede-
terminată de timp.

•	 Jurnalizarea tranzacţiilor zilnice/periodice, individual 
pentru fiecare utilizator cu drept de acces, la modificarea 
înregistrărilor.

•	 Audit complet prin înregistrarea orei şi datei la care a 
fost executată fiecare tranzacţie, precum şi a identităţii 
utilizatorului care a iniţiat-o, în istoric.

•	 Blocarea accesului direct la baza de date – toate operaţiile 
se fac prin conectare la baza de date, utilizând serverul 
de aplicaţie, şi nu prin utilizatori cu drepturi de acces 
direct la baza de date, autentificaţi sau nu de controler-ul 
de domeniu sau de baza de date.

•	 Autentificarea utilizatorilor în aplicaţie este permisă de 
la orice punct de lucru din cadrul instituţiei.

•	 De asemenea, beneficiarii externi ai soluţiei (cetăţenii) 
pot accesa secţiunea special dedicată acestora în condiţii 
de securitate şi fără a avea restricţii de ordin geografic.

Natura specială a informaţiilor gestionate în cadrul SIA, 
aduce cu sine necesitatea ca acesta să aibă implementat un 
sistem eficient de securitate, care să permită numai accesul 
autorizat asupra resurselor şi funcţiilor oferite: autentificarea 
utilizatorilor pentru verificarea identităţii celor care solicită 
acces la datele sau la funcţiile sistemului.  Sistemul dispune 
de mecanisme prin care se poate confirma identitatea enti-
tăţilor, care încearcă să acceseze resursele private ale siste-
mului.

Autorizarea utilizatorilor pentru a permite accesul la 
date, se asigură facilităţi de stabilire şi impunere a anumitor 
politici de securitate, care determină accesul anumitor utili-
zatori la anumite resurse în funcţie de rolul în cadrul struc-
turii ierarhice de securitate.

Confidenţialitatea datelor transmise pe reţeaua de comu-
nicare se realizează prin securizarea comunicării pe canalele 
de transport ale informaţiilor pentru prevenirea dezvăluirii 
către terţi a datelor sensibile ce privesc datele medicale per-
sonale ale pacienţilor sau date confidenţiale ale spitalului.

Accesul la date şi funcţionalităţi specifice în cadrul fie-
cărui modul este definit şi administrat, utilizând modelul de 
securitate, bazat pe identificarea, autentificarea şi autorizarea 
personalului în funcţie de posturile, pe care aceştia le deţin şi 
de atribuţiile acestora.

Sistemul de securitate este ierarhic, garantând accesul la 
informaţiile şi funcţionalităţile dorite, utilizând un model 
pe bază de roluri; acest model de securitate se potriveşte cel 
mai bine, având în vedere organizarea internă a instituţii-
lor, permiţând o mapare facilă a utilizatorilor cu rolurile din 
aplicaţie.

Confidenţialitatea datelor se obţine prin mijloace moder-
ne de securizare.  De asemenea, sunt luate în calcul urmă-
toarele:

•	 Utilizatorii sunt găzduiţi într-un sistem de date central şi 
autentificarea lor în sistem se face pe baza credenţialelor 
de utilizator.
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•	 Autorizarea utilizatorilor se face pe bază de rol definit 
şi maparea acestuia către utilizator.

•	 Datele sunt stocate în sisteme specializate de baze de 
date, care au mecanisme de protecţie adecvate.

Acţiunile efectuate (citire, scriere, modificare, ştergere 
etc.) asupra datelor utilizatorilor sunt logate în sistemul de 
audit; accesul în sistemul de audit se face strict pe bază for-
mală.

Standardizare
Într-un sistem informatic medical, actul medical este do-

cumentat într-un mod structurat şi codificat conform stan-
dardelor de codificare în vigoare, drept urmare, se permite 
codificarea documentelor medicale conform standardului 
HL7 v3 CDA 2.0, uzitând sisteme de codificare naţionale şi 
internaţionale.

Structurile de date medicale, folosite în sistemul intern 
(atât cele folosite pentru stocare, cât şi cele folosite pentru 
comunicare) respectă standardele specifice (HL7v3, CDA 
2.0, HSSP, standarde de codificare etc.), ceea ce permite 
interschimbarea datelor medicale cu alte aplicaţii (sisteme 
informatice din spitale, centre medicale etc.), oferind astfel 
funcţionalităţile necesare mobilităţii pacienţilor chiar la ni-
vel naţional, în vederea asigurării interoperabilităţii necesare 
liberei circulaţii a persoanelor.

Sistemul propus porneşte de la conceptul de standardi-
zare a sistemelor de tip eSănătate şi de la profilele de inte-
grare, definite de organizaţia IHE.  Mai exact, sistemul poate 
să implementeze intern profilurile de integrare IHE XDSA 
şi XDSB, PIX, PDQ, PCC, QED şi să expună spre exterior o 
interfaţă funcţională simplificată.

De asemenea, sistemul ţine cont de specificaţiile, de-
finite de organizaţia de standardizare HL7 în versiunea 3, 
mai exact HL7 EIS, HL7 CTS, HL7 RLUS, sau echivalentul.  
Toate tipurile de date, utilizate în comunicarea cu soluţii ex-
terne şi comunicaţii inter-componente, trebuie să fie tipuri 
de date HL7 v3.

Documentele medicale sunt reprezentate în formatul 
HL7 v3, CDA 2.0, ţinându-se cont de constrângerile se-
mantice identificate, pornind de la profilul de integrare IHE 
PCC, adaptate la specificul naţional.

Interoperabilitate sintacti
Health Level Seven (HL7 v3) trebuie să acopere toate flu-

xurile informaţionale din cadrul sistemului de sănătate prin 
definirea conţinutului datelor necesare într-un context clinic 
sau administrativ specific şi prin reprezentarea în mod explicit 
a conexiunilor semantice şi lexicale ce există între informaţiile 
transmise în mesaje HL7.

Clinical Document Architecture (CDA 2.0) este un format 
standard de document electronic, propus de organizaţia HL7 
şi adoptat la nivel internaţional de către ISO, care specifică 
structura şi semantica documentelor clinice.  Un document 
clinic reprezintă o înregistrare a observaţiilor clinice şi a 
serviciilor care are următoarele caracteristici:  Persistenţă, 
Responsabilitate, Autentificare, Context, Integritate şi Lizi-
bilitate.  Acesta poate să includă text, imagini, sunet şi orice 
alt conţinut multimedia.  Documentele CDA sunt codificate 

în format XML.  Structura de date, pe care sunt construite în 
derivă din HL7 Reference Information Model (RIM) şi foloseşte 
tipurile de date HL7, versiunea 3.

HL7 CTS Common Terminology Service furnizează o 
interfaţă comună standard pentru serverele/serviciile de voca-
bulare, izolând celelalte sisteme, care accesează serviciile lor de 
vocabulare de structură internă.  Aplicaţiile client pot accesa 
serviciul de vocabulare fără să cunoască structura internă a 
bazei sau a modelului de date.  Permite de asemenea furnizo-
rului de servicii de vocabulare să modifice vocabularele fără să 
întrerupă conexiunea aplicaţiilor, care interoghează serviciul.

Entity Identification Service (HL7 EIS) furnizează numito-
rul comun pentru indexarea datelor despre entităţi (pacienţi, 
medici, unităţi medicale etc.).  Identificatorul unic şi modul 
standard de căutare, extragere şi gestiune a datelor despre 
entitate permite aplicaţiilor medicale să găsească, să schimbe 
reciproc şi să refere date despre entităţi, păstrând contextul 
datelor şi al asocierilor dintre acestea.

Retrieve, Locate and Update Service (HL7 RLUS) furni-
zează un set de interfeţe prin care sistemele informatice pot 
accesa şi gestiona informaţii medicale.  RLUS permite ca datele 
medicale să fie localizate, accesate şi actualizate, indiferent de 
structura datelor aflate pe nivelurile inferioare, de problemele 
de securitate sau de mecanismele de livrare.

Audit Trail and Node Authentication (ATNA) descrie 
modul de securizare a comunicaţiei dintre sistemele medi-
cale prin intermediul certificatelor X.509, precum şi modul 
de transmisie a evenimentelor de audit, legate de accesarea 
informaţiilor medicale ale pacientului şi este destinat imple-
mentării politicilor de confidenţialitate.

Cross-Enterprise User Assertion Profile (XUA) oferă meto-
de de comunicare a identităţii utilizatorului autentificat într-
un sistem, în contextul efectuării tranzacţiilor, care depăşesc 
graniţele organizaţionale.  Pentru a asigura autorizarea şi 
auditul acestor tranzacţii este necesară identificarea precisă 
a utilizatorilor prin intermediul profilului XUA.

Interoperabilitate semanti
HL7 Vocabulary asigură gestionarea centralizată a no-

menclatoarelor şi distribuirea lor la nivelul furnizorilor de 
servicii, ceea ce dă un sens comun documentelor medicale 
structurate prin folosirea aceloraşi seturi de valori, asigurând 
totodată corectitudinea raportărilor către forurile superioare.

ICD-10 este un sistem de codificare a maladiilor şi a 
semnelor, simptomelor, circumstanţelor sociale, şi a cauzelor 
externe de accident şi de îmbolnăviri, dezvoltat de Organizaţia 
Mondială a Sănătăţii.  ICD a devenit standardul internaţi-
onal de clasificare pentru toate bolile generale şi practicile 
medicale. 

LOINC furnizează un sistem de codificare universal pen-
tru rapoartele de laborator şi alte observaţii medicale pentru 
a identifica observaţiile medicale în mesajele electronice, 
cum ar fi cele de tip HL7 astfel încât, atunci când spitalele, 
producătorii de medicamente, cercetătorii şi/sau instituţiile de 
sănătate publică primesc astfel de mesaje din surse multiple, 
să le poată înregistra şi integra corect.

SNOMED este un dicţionar complet de termeni clinici, 
cuprinzând diagnostice şi proceduri medicale, care asigură 
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suport pentru indexare, arhivare, regăsire şi agregare de date 
clinice pentru diferite specialităţi și organizaţii de sănătate, 
şi ajută la structurarea şi digitizarea înregistrărilor medicale, 
reducând modurile în care datele sunt capturate, codificate 
şi folosite în interes medical sau în cercetare.

Interoperabilitatea profilurilor de integrare
IHE XDSA IHE XDSB facilitează înregistrarea şi par-

tajarea documentelor medicale între organizaţiile medicale, 
XDS are la bază standardul ebXML de management al do-
cumentelor medicale prin intermediul unui registru central 
de indexare.

IHE PCC tratează problemele de integrare care leagă fur-
nizorii, precum şi cele legate de pacienţi sau de timp, acoperă 
aspectele clinice generale, cum ar fi schimburile de documente 
şi coordonarea cu alte domenii de specialitate, abordează 
totodată şi fluxurile de activităţi comune mai multor domenii 
de specialitate şi nevoile de integrare ale domeniilor speciale 
care nu sunt tratate separat în IHE.

IHE XPHR descrie conţinutul şi formatul sumarului 
informaţiilor extrase dintr-un sistem PHR, care trebuie im-
portat într-un sistem EHR şi invers.  Profilul este pentru a 
sprijini interoperabilitatea dintre sistemele PHR, utilizate de 
către pacienţi şi sistemele EHR, utilizate de către furnizorii 
de servicii medicale.

IHE QED oferă un punct central pentru interogarea di-
namică a informaţiilor clinice ale pacienţilor, cum ar fi semne 
vitale, probleme, medicaţie, imunizări, diagnostice, proceduri, 
vizite medicale etc.

Interoperabilitate funcţională
Standardul HL7 intenţionează să acopere toate fluxurile 

informaţionale din cadrul sistemului de sănătate prin defini-
rea conţinutului datelor necesare într-un context clinic sau 
administrativ specific şi prin reprezentarea în mod explicit a 
conexiunilor semantice şi lexicale, care există între informa-
ţiile transmise în mesaje HL7.

EHR-S este dezvoltat de către HL7, un model funcţional 
şi are ca scop creşterea calităţii actului medical, reducerea 
costurilor din sistemul de sănătate şi asigurarea accesului la 
date clinice relevante şi detaliate.  Modelul propus este bazat 
pe două axe: cea funcţională şi cea a nivelului de asistenţă 
medicală.  Axa funcțională este o ierarhie de funcţii esenţiale 
şi opţionale, organizate într-o serie de categorii.  Fiecare nivel 
de asistenţă medicală (ex. ambulatoriu, spitalicesc) are definit 
un profil normativ, care determină modul în care sunt folosite 
funcţionalităţile identificate în cadrul primei axe.

Scopul CEN/TC 251, ENV-13606: 2007 este de a defini 
o structură riguroasă şi stabilă pentru schimbul de date com-
plete sau parţiale din dosarul electronic al unui pacient şi de 
a permite interoperabilitatea între sistemele şi componentele, 
care trebuie să comunice date din dosarul electronic al paci-
entului prin intermediul mesajelor electronice sau al unor 
obiecte distribuite.  Această comunicaţie ar trebui să asigure 
menţinerea semanticii clinice originale, precum şi să reflecte 
nivelul de confidenţialitate al datelor cum ar fi cel cerut de 
autor sau pacient.

Interoperabilitatea de securitate este asigurată de ur-
mătoarele componente

WS-Security este un protocol de comunicare, care pre-
zintă metodele de securizare a serviciilor Web.  Protocolul 
conţine specificaţii de asigurare a integrităţii şi confidenţiali-
tăţii mesajelor transmise de către serviciile Web.  WS-Securi-
ty include detalii în legătură cu folosirea standardelor SAML, 
Kerberos şi a formatelor de certificate (X.509), precum şi 
modul, în care sunt reprezentate semnăturile electronice şi 
informaţiile criptate în interiorul mesajelor SOAP.

WS-Trust, un standard OASIS care extinde WS-Security 
şi generează, reînnoieşte şi validează token-urile de securita-
te, precum şi modurile, prin care se stabilesc şi se negociază 
relaţiile de încredere între participanţii unui schimb de 
mesaje securizate.

WS-Policy – o specificaţie care permite serviciilor Web 
să folosească limbajul XML pentru a-şi face cunoscute 
policy-urile (legate de securitate, calitatea serviciilor etc.), 
în timp ce consumatorilor serviciilor Web le permite să-şi 
specifice propriile necesităţi.

SAML este un standard bazat pe formatul XML, care 
reglementează schimbul de date de autentificare şi autorizare 
între domenii diferite de securitate şi încearcă să rezolve 
problemele legate de autentificarea prin Internet şi în mod 
special de Single Sign-On (SSO).

XACML reprezintă atât un limbaj declarativ, folosit 
pentru exprimarea politicilor de control al accesului la 
resurse protejate, cât şi un model de procesare care descrie 
modul, în care vor fi interpretate aceste politici.  Ratificat 
de către organizaţia de standardizare OASIS, XACML este 
folosit pentru definirea şi punerea în aplicare a politicilor 
de autorizare.

Secure Sockets Layer (SSL) şi succesorul său Transport 
Layer Security (TLS) sunt protocoale criptografice, care 
permit comunicaţia securizată prin Internet.  Ele asigu-
ră autentificarea endpoint-urilor, precum şi criptarea şi 
semnarea mesajelor schimbate între acestea.  SSL foloseşte 
certificate X.509 şi permite atât autentificarea serverului cât 
şi autentificarea mutuală server-client.  Protocolul implică 
mai multe faze precum negocierea algoritmilor de criptare, 
schimbarea cheilor de sesiune, criptate asimetric cu ajutorul 
certificatelor (algoritmi RSA, Diffie-Hellman etc.), criptarea 
mesajelor folosind chei simetrice (AES, 3DES, RC4 etc.), 
semnarea mesajelor prin algoritmi de hash (SHA, MD5).

Backup - toate datele create/gestionate în cadrul soluţi-
ei propuse sunt protejate împotriva pierderii sau degradării, 
folosind tehnologii de backup standard. 

Discuţii

Implementarea Sistemului Informaţional Automatizat 
va permite crearea unui sistem sigur de colectare, procesare, 
păstrare, distribuire a grefelor de ţesuturi şi celule la nive-
lul cerinţelor contemporane ale Uniunii Europene şi legilor 
Republicii Moldova [1, 8, 9, 24, 27]. 

Sistemul Informaţional Automatizat este un produs soft-
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ware, creat pentru a automatiza procesele din cadrul institu-
ţiilor medicale a căror activitate se rezumă la administrarea, 
gestionarea şi controlul datelor Băncii de Ţesuturi şi Celule 
Umane (BTCU).  SIA este construit pentru a realiza evidenţa 
produselor şi donatorilor.  Accesul se realizează prin inter-
mediul interfeţei WEB [28, 29].

Funcţiile de bază ale SIA sunt:
•	 Gestionarea ciclului de viaţă a produselor donate.
•	 Înregistrarea şi stocarea informaţiei despre produse.
•	 Evidenţa grefelor şi a informaţiei relevante despre 

acestea.
•	 Monitorizarea stocării produselor.
•	 Indexarea amplasamentului exact al produselor în dis-

pozitivele de stocare.
•	 Vizualizarea unei imagini cuprinzătoare a informaţiilor 

despre pacienţi, produse.
•	 Afişarea de informaţii atât în timp real, cât şi istorice, 

prin mijloace textuale şi grafice.
•	 Generarea şi scanarea etichetelor pentru produse.
•	 Evidenţa testării şi validării probelor.
•	 Vizualizarea de rapoarte folosind date agregate.
•	 Integrare cu SIA.  Transplant pentru preluarea automată 

a donatorilor.
•	 Restricţionarea drepturilor de acces la fiecare grup de 

utilizatori.
Integrarea lui în SIA transplant va facilita schimbul de 

date, care le va completa reciproc.  Nivelul de performanţă 
al aplicaţiei furnizate trebuie să fie optim şi să ofere timpi de 
răspuns foarte mici.  Aplicaţia trebuie să aibă o arhitectură 
concepută pe o infrastructură de ultimă generaţie, din gama 
profesională şi să corespundă exigenţelor contemporane [5, 
10, 21]. 

Astfel, implementarea SIA în banca de ţesuturi umane, 
la fel şi dotarea cu tehnică medicală de performanţă, echi-
pament medical modern, conform cerinţelor UE şi OMS 
de evidenţă şi control al Băncii de ţesuturi şi celule, va oferi 
medicinii din ţara noastră acces la utilizarea unor grefe con-
servate prin metode moderne (congelare, criocongelare pro-
gramată) şi lărgirea spectrului acestora: piele, cornee, vase 
sangvine, valve cardiace, capuri de os femural, os alogenic, 
amnion (pentru oftalmologie), grefe celulare autologice din 
măduvă osoasă, grefe celulare din sânge ombilico-placentar, 
pancreas, ficat etc. [6, 7, 16, 19, 23].  Introducerea unor teh-
nologii moderne în domeniul transplantului de ţesuturi şi 
celule umane vor optimiza rezultatele tratamentului unor 
maladii actualmente greu de vindecat prin metode tradi-
ţionale în scopul sporirii speranţei de viaţă şi micşorarea 
mortalităţii, invalidităţii şi morbidităţii populaţiei Republicii 
Moldova, totodată neafectând drepturile şi libertăţile funda-
mentale ale omului [17, 18, 20].

Concluzii
1.	SIA este un element important în asigurarea unei evi-

denţe stricte a grefelor alogene umane pe tot parcursul miş-
cării lor, de la prelevare, procesare, validare, stocare, distri-
buire şi transplantare. 

2.	De asemenea, SIA va permite integrarea mai uşoară în 
reţeaua Europeană a Băncilor de Ţesuturi, deoarece va per-
mite codificarea grefelor conform codurilor europene unice, 
astfel facilitând identificarea grefelor produse în Banca de 
Ţesuturi şi urmărirea parcursului lor. 

3.	Sistemul computerizat de evidenţă a grefelor practice 
exclude erorile umane în distribuirea grefelor. 

Actuala publicaţie a fost realizată în cadrul şcolii de Sănă- 
tate publică, cu suport financiar din cadrul Programului de 
Stat “Regenerare prin terapie celulară”.
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